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あらまし 本論文では高信頼性ソフトウェア開発現場で用いられる Independent Verification & Validation

(IV&V) 活動プロセスの評価を目的として，IV&V活動の「見える化」手法の提案を行う．ここでいう「見える
化」とは，活動の成果を分かりやすく整理することで共通認識の形成，定量的な議論，改善点の洗い出し等を可能
とすることである．提案手法では IV&V活動により検出された不具合を三つの機能的な種別，及び Verification

と Validation の種別という独立した二つの属性を用いて 6 種類に分類し，理解容易な形で可視化する．提案手
法を用いることで，従来の不具合分類方法で指摘されている分類の困難さの排除，及び IV&V活動の評価に必須
となる Verification と Validation の両面からの活動の評価が可能となる．宇宙航空研究開発機構 (JAXA) にお
いて実施された IV&V活動の不具合検出履歴データを用いたケーススタディにより，提案手法の有効性を確認す
るとともに，対象とした IV&V プロセスにおける改善点を発見することができた．

キーワード IV&V，見える化，不具合検出履歴

1. ま え が き

人工衛星や探査機，及びそれらを地上で運用・監視す

るシステムに用いられる組込みソフトウェアには，極

めて高い信頼性と安全性が求められる．このような高

信頼性ソフトウェアの開発現場では，Software Inde-

pendent Verification and Validation（ソフトウェア

独立検証及び有効性確認：SW IV&V，以降 IV&Vと

略す）が実施されている．IV&Vとは，ソフトウェア

の開発組織や開発委託組織から独立した組織がドキュ
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メントやソースコードなどの成果物について品質保証

及び妥当性確認を行うことにより，ソフトウェアの信

頼性を向上させる技術や枠組みのことである [1], [2]．

独立した組織が成果物の品質保証及び妥当性確認を実

施することで，客観的かつ幅広い視点での評価が期待

される．アメリカ航空宇宙局（NASA）では IV&Vを

用いたソフトウェアの評価活動（IV&V活動）を行う

組織が設置されており，多くの宇宙機ソフトウェアの

開発プロジェクトで IV&Vが実施されている．航空シ

ステムや軍事システムなどに搭載される組込みソフト

ウェアにおいても IV&Vが実施されており [2], [3]，高

信頼性の確保のために利用されている．

IV&Vは独立した組織にて実施され，そのプロセス

が外部から見えないため，何らかの方法でその活動を

定量的に「見える化」し，現状把握や評価を行うこと

が必要である．ここでいう「見える化」とは，活動の

成果を分かりやすく整理することで共通認識の形成，

定量的な議論，改善点の洗い出し等を可能とすること

である．このような見える化は IV&V に限らずソフ
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トウェア開発全般において重要であり，一般的な品質

保証活動である文書レビューやテストにおいても，不

具合の数や種類に基づいて活動結果を見える化する手

法が提案されている [4], [5]．これらの研究は，検出さ

れた不具合を分類して整理することで，検出数の足り

ない（若しくは多すぎる）不具合種類やモジュールを

特定し，改善すべきプロセスを明らかにすることを目

的としている．よく用いられている不具合の分類方法

として IEEE Std 1044-1993 [6]や Chillaregeらの提

案するOrthogonal Defect Classification (ODC) [7]，

実行可能なコードに含まれる不具合の分類を用いるた

めに ODCを詳細化した ODC-CC [8]等がある．

しかし，従来の不具合分類法を，IV&Vで検出され

た不具合の分類に適用することは適当でない．IV&V

は，成果物に含まれる不具合を検出するという点では

レビューやテストと同じであるが，より高い信頼性を

得るために，複数の不具合検出観点（Lessons Learned

の反映，上位文書整合性，ハザード関連機能の識別な

ど）及び複数の不具合検出手法（文書レビュー，モデ

ル検査，プログラム解析など）が採用されており，こ

れらを考慮したよりきめ細かい評価が求められる．加

えて，IV&Vでは，Verificationによってドキュメン

トやソースコードなどの成果物間の整合性を確保し，

Validationによってシステム要求との整合性を確保す

るという 2面性をもつため，これらの両面からの結果

の整理が必要である．また，従来の不具合分類法は，

各分類項目の独立性が弱く，検出した不具合を適切に

分類することが難しいという批判もあり [9]，分類項目

の独立性を確保することが必要となる．

本論文では，IV&V活動の見える化に求められる要

件を整理し，その結果に基づいて，IV&V活動により

検出された不具合の分類方法を提案する．提案手法で

は不具合を三つの機能的な種別，及び Verificationと

Validationの種別という独立した二つの属性を用いて

6種類に分類する．従来手法において多くの種類に分

割されていた不具合の種類を三つの機能的な種類にま

とめることで，本手法ではそれぞれの不具合種類を独

立させ，分類を容易にしている．また，本論文では不

具合検出手法や検出観点ごとに，どのような属性の不

具合を検出しているかを容易に把握するための可視化

手法についても提案する．不具合の分類結果を可視化

することで，不具合の検出傾向の把握の容易化，他プ

ロジェクトや他工程との検出傾向の比較の容易化が期

待できる．

提案手法のケーススタディとして，本論文では宇

宙航空研究開発機構 (JAXA) においてある宇宙機ソ

フトウェア開発プロジェクトのソフトウェア要求分析

フェーズで実施された IV&V 活動の不具合検出履歴

データを用い，提案手法の有効性を確認する．

以降，2.で IV&Vについての説明を行い，3.で提

案する分類方法と可視化方法の詳細について述べる．

4.では JAXAで実施された IV&V活動を題材とした

ケーススタディについて説明し，5.でケーススタディ

の結果と考察について述べる．最後に 6. で本論文の

まとめと今後の課題について述べる．

2. Independent Verification and
Validation

2. 1 IV&Vの概要

IV&V とは品質保証における基本的な考え方の一

つである Verification（検証）と Validation（妥当性

確認）の二つの観点から，開発組織や開発委託組織か

ら独立した組織がプロダクトを評価する技術や枠組

みのことである [1], [2]．IV&Vの Independent（独立

性）については IEEE Std 1012-2004により，技術的

独立，管理的独立，財政的独立の三つの点が定められ

ている [10], [11]．開発組織から技術的に独立した組織

が IV&V活動を実施することで，開発技術に縛られな

い客観的な視点での評価が可能となり，管理的・財政

的な独立性を保つことで，組織や管理体制に縛られな

い視点からの評価が可能となる．

ソフトウェアの開発サイクルに対する Verification

と Validationの関係を図 1に示す．Verificationとは

開発の各工程において，より上位の工程の成果物（上

位文書）に基づいて具現化・詳細化が正しく行われ

ているかどうかを精査し誤りを取り除く活動のこと

であり，主として信頼性の確保に寄与する．ここで

の信頼性は，ISO-9126-1 よりソフトウェア故障が発

生しないで持続的に動作する性質や度合と定義する．

Verification によって，開発の各工程において上位文

書と下位文書の間で正しく整合性を確保，すなわち抽

象的なシステムの振舞いが完全に具現化されていれば，

システムとしては故障なく正しい動作をするといえ

る．一方，Validationとはシステムに求められた最上

位のシステム要求について，各工程で作成された成果

物が機能や品質について十分に満たしているかを確認

する活動のことであり，主として安全性の寄与に貢献

する．ここでの安全性は，ISO-9126-4 より動作中に
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図 1 ソフトウェア開発プロセスに対する Verification &

Validation 活動
Fig. 1 Verification and Validation activities for

software development process.

ハザードを誘発しない性質や度合と定義する．JAXA

における宇宙機のシステム開発では，システムに対す

る最上位の要求を「システムの振舞いや動作が人的喪

失や宇宙機の喪失につながらないこと」と定義してお

り，Validation活動を正しく実施することにより高い

安全性を確保できるといえる．ソフトウェアの高い信

頼性と安全性を達成するためには，開発サイクルの

上流から下流までの各工程に対して，Verification と

Validationの両方の観点から評価を行うことが重要で

ある．

また IV&V活動では様々な視点からソフトウェアの

品質を確認するために，複数の品質評価手法が用いら

れる．IV&Vにおいて一般的に用いられる評価手法の

一例を以下に示す．
• チェックリストを用いたレビュー
• FTA，FMEAに基づくレビュー
• モデルチェッキング
• シミュレーション
• コードレビュー
• テスト

このうち，例えばレビューでは開発工程全般におい

て成果物を評価することが可能であるが，多くの工数

を必要とするため網羅的な検証を行うことが困難であ

る．一方，モデル検査の場合，状態遷移や条件式を厳

密かつ網羅的に検証できるが適用可能な成果物や工程

が限定的である．このように各評価手法は検出対象と

する不具合の種類や実施可能な工程が異なっており，

図 2 IV&V 活動の実施体制
Fig. 2 Structure of IV&V activity.

網羅的でかつ効率的な IV&V活動の実施のためには，

対象プロジェクトや実施工程に適した手法を選択する

ことが必須である．

典型的な IV&V 活動の実施体制を図 2 に示す．

IV&V 実施組織は開発委託組織（JAXA）を通じて

開発組織（メーカ）にて作成された対象ドキュメント

を受け取り不具合（注1）を検出する．検出された不具合

は IV&V結果報告として開発組織に渡され，開発組織

がそれぞれの報告内容に対してシステム開発における

リスクの大きさを分析し，修正が必要なものについて

は開発組織により適宜修正される．

2. 2 IV&V活動の評価における課題

IV&V活動における効率性・有効性の評価において

は三つの課題が存在する．

2. 2. 1 不具合の機能的な分類

ソフトウェアの検証プロセスの改善やテスト工程の

終了，出荷の可否の判断に役立てるために，検出され

た不具合を分類し検出数の偏りや網羅性を分析する研

究が従来から行われている [8]．不具合分類の代表的

なものにはODC [7]や階層的欠陥分類法 [12]，Beizer

による不具合分類 [13]がある．しかし，従来提案され

ている不具合の機能的な分類方法は分類の粒度が小さ

く，また各項目が必ずしも独立していない [9]．一例と

して ODCで提案されている分類項目を以下に示す．
• Function

• Interface

• Checking

• Assignment

• Timing/Serialization

• Build/Package/Merge

• Documentation

• Algorithm

（注1）：IV&V ではソフトウェアの不具合に関する指摘のみならず，不
具合の可能性となる問題点や課題についても指摘が行われるが，本論文
ではこれらをまとめて不具合と呼ぶ．

2197



電子情報通信学会論文誌 2009/12 Vol. J92–D No. 12

例えば「ソフトウェア要求仕様のデータ設計が，シ

ステム設計書やインタフェース定義書と整合していな

い」という不具合を ODCの分類方法に従い，一つの

項目に分類する場合，Interfaceと Documentationの

どちらにも分類することが可能である．したがって，

分類を行う作業者の解釈によって分類結果が変化し，

妥当な分類結果が得られない可能性がある．

また，日本の大手ソフトウェアベンダで用いられて

いる不具合分類において，検出された不具合のうち約

30%が「その他」に分類されているという事例も報告

されている [14]．このような「その他」に分類されや

すい分類手法は分類項目が多く，検出した不具合がど

の項目に分類されるかを判断しにくいと考えられる．

したがって IV&V活動によって検出された不具合の種

類を適切に分析するためには，開発者が容易に分類す

ることが可能でかつ分類項目間の独立性が確保された

分類項目の作成が必要である．

2. 2. 2 Verificationと Validationの分類

IV&V活動によって検出される不具合は，Verifica-

tion と Validation のどちらの観点によって検出され

たかを区別する必要がある．IV&V活動では Verifica-

tionによって成果物間の整合性を評価し，Validation

によって要求との整合性を評価することで対象ソフ

トウェアの信頼性と安全性を確保する．したがって，

IV&V活動によって不具合が正しく検出されているか

評価するためには，Verificationと Validationの両面

において十分に不具合が検出されているかを確認する

必要がある．

2. 2. 3 不具合検出手法が適切に選択されているか

の識別

IV&V活動は様々な不具合の検出観点や検出手法が

IV&V実施組織によって定義されており，IV&V活動

の実施の際に対象とする成果物や工程に適した組合せ

が選択され実施される．検出手法や検出観点の組合せ

の妥当性や，検出手法ごとの効果を評価するためには

検出手法や検出観点ごとの検出傾向についての分析

が必須である．検出手法や検出観点に加え，不具合種

類の分類と Verification と Validation の分類を行う

場合，三つの軸が必要であり単一な表では表すことが

難しい．IV&V 活動全体としての検出傾向に限らず，

個々の検出手法や観点の検出傾向について分析可能な

方法が必要である．

3. 提 案 手 法

3. 1 概 要

提案分類方法では，IV&Vによって検出された不具

合を三つの機能的な種別，及び Verification と Vali-

dationの種別という直交する二つの属性を用いて 6種

類に分類する．不具合の機能的な種別を互いに独立性

の高い三つに集約することで，不具合の分類を容易に

するとともに，検出された不具合の網羅性の評価を可

能としている．また，Verification に関する不具合と

Validationに関する不具合を区別することで，信頼性

と安全性の両面からの評価を可能としている（3. 2）．

更に本論文では上記の不具合の分類方法に加え，分類

された不具合の可視化方法の提案を行う（3. 3）．

3. 2 不具合分類

3. 2. 1 不具合の機能的な種別

本手法ではシステム全体を入力，処理，出力の三つ

から構成されるというモデル（IPO：Input-Process-

Outputモデル）に基づき，分類項目を機能，インタ

フェース，シナリオという独立性の高い三つに集約す

ることを考える．提案分類方法では「処理」に問題が

ある場合を機能の不具合，「入力」と「出力」のいずれ

かに問題がある場合をインタフェースの不具合とみな

し，処理や入出力のレベルにまで具体化されていない

抽象的なシステムの振舞いや，シナリオに関する問題

をシナリオの不具合とみなす．提案分類法と IPO モ

デルの対応を図 3 に示す．

IPOモデルはシステム全体を三つの要素で大別する

モデルであり，このモデルに基づいた分類項目に加え，

シナリオなどの抽象的な記述を包括する分類項目を設

けることで高い網羅性を確保できると考えられる．ま

図 3 機能的な種別項目と IPO モデルの対応
Fig. 3 IPO model and our proposed functional types

of defect.
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た，IPOモデルは抽象度が高いにもかかわらず，個々

の要素の区切りが直感的でかつ明確であるとうい点か

ら，少なくとも従来の分類項目よりも高い独立性を確

保できると考えられる．これら分類項目の網羅性と分

類項目間の独立性を確保することにより，分類者によ

る解釈の違いを減らすことができる可能性がある．三

つの分類項目について以下で具体的に説明する．
• 機能

システムの「処理」に関する不具合を指す．システ

ムやモジュールが正しい入力に対して，正しく結果を

出力できない場合や，入力データと出力データは定義

されているがその処理方法が定義されていない場合，

「機能」の不具合に分類される．
• インタフェース

システムの「入出力」に関する不具合である．ソフ

トウェア間やハードウェア/ソフトウェア間のインタ

フェースについての矛盾や不整合に関する不具合は

「インタフェース」の不具合に分類される．
• シナリオ

システムの「シナリオ」に関する不具合である．シ

ナリオに関する矛盾や，外部環境の変化やハードウェ

ア障害などによって引き起こされるシステム環境の変

化についての想定不足に対する不具合は「シナリオ」

の不具合に分類される．

3. 2. 2 Verification/Validationの種別

提案手法では不具合が Verification/Validation の

どちらに関するものかを区別し分類を行う．以下で

Verificationと Validationについて説明する．
• Verification（検証）

成果物間の整合性に関する不具合を指す．例えば成

果物間での記述の不一致や不整合，上位の成果物に

記述されている項目の下位の成果物への展開漏れは

Verificationに分類される．
• Validation（妥当性確認）

システムに対する要求についての不具合を指す．例

えば，設計された機能がシステムに対する要求を満た

していない場合や，必要な機能に関する記述が成果物

中にない場合など，システム要求の「抜け」に関する

不具合は Validationに分類される．

3. 3 分類結果の可視化

本論文では 3. 2 で述べた不具合の分類方法の提案

に加え，検出手法や検出観点の組合せの評価を目的

とした分類結果の可視化方法を提案する．図 4 は提

案する可視化方法の基本となる分類枠である．提案

図 4 提案分類方法の可視化
Fig. 4 A visualization of proposed defect classification.

図 5 可 視 化 例
Fig. 5 An example of visualization.

する分類方法は，不具合の機能的な種別と Verifica-

tion/Validation の種別が互いに独立しており，それ

ぞれの種別がもつ分類項目についても高い独立性が確

保されているため，図 4 のように表現することが可能

である．この図に対して個々の不具合を該当する枠内

にプロットすることで，不具合全体の分布を表現でき

る．更に，図 5 に示すように各不具合を検出手法（若

しくは検出観点）ごとに異なる記号を用いてプロット

することで，検出手法の組合せの効果と個々の検出手

法の効果を一元的に表示することができる．また分類

結果を可視化することで，容易に検出傾向が理解でき

るようになるほか，他の評価工程や他のプロジェクト

との比較の容易化が期待できる．

4. ケーススタディ

4. 1 分析対象データ

本論文で分析対象としたデータは，ある宇宙機ソ

フトウェア開発プロジェクトのソフトウェア要求分析

フェーズにおいて JAXAで実施された IV&V活動の

際に収集された不具合の検出履歴である．

対象データには IV&V活動によって検出された 49

件の不具合についての概要や，検出時に用いられた不

具合検出観点，及び検出手法，また不具合の指摘に対

する開発組織の回答，及びその回答に対する判定など
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表 1 メトリックス一覧
Table 1 A list of metrics used in the analysis.

メトリックス名 概要 例
ID 各検出不具合を一意に識別するための番号． 1, 2, 3

不具合検出観点 不具合を発見する際に用いられていた観点． Lessons Learned の反映．
不具合検出手法 不具合を発見する際に用いられていた手法． ボイジャーガリレオチェックリストによる文書レビュー．
対象成果物 不具合が含まれていた成果物． ソフトウェア設計仕様書．
不具合概要 発見された不具合の概要． 一時的な電源瞬断に対する対策が不明．
不具合原因 発見された不具合の原因となっている事象． 電源瞬断に対する異常対策が運用定義で考慮されてい

ない．
リスク概要 不具合によって存在していると思われるリスクの概要． 正常なデータが得られない．また，機器に対して誤った

制御が行われるため，機器が破壊される．
リスクの有無 ソフトウェア開発組織に対して検出不具合についての

問合せを行うことで決定したリスクの有無．
リスクなし．

が記載されている．対象データに含まれている項目の

うち，分析に利用した項目の一覧を表 1 に示す．本論

文では 49 件のデータから，記述漏れや不明りょうな

点があった 6件を除いた 43件を対象として提案手法

を用いて分析を行った．

4. 2 分 析 手 順

分析の手順を以下に示す．

（ 1） 不具合の機能的な分類：各不具合を不具合概

要，不具合原因及びリスクの記述を参考に，機能，イ

ンタフェース，シナリオのいずれかに分類する．

（ 2） Verification/Validationの分類：各不具合を

不具合概要と不具合原因の記述を参考に Verification

と Validationのいずれかに分類する．

（ 3） 分類結果の可視化：手順 (1)，(2)により分類

された各不具合を図 4 にプロットする．本論文では，

(a)不具合検出観点，(b)不具合検出手法，(c)リスク

の有無の三つの観点から分析を行うために，分析観点

（4. 3）ごとに複数の記号を用意し，三つの観点に対応

したプロットを行う．

4. 3 分析の観点

本論文では三つの項目（不具合検出観点，不具合検

出手法，リスクの有無）を分析の観点として IV&V活

動の評価を行う．

4. 3. 1 分析観点 1：不具合検出観点

JAXA における IV&V 活動では定められた不具合

検出観点に基づいて対象ドキュメントの評価作業が行

われる．定められた観点に従って成果物の評価を行う

ことで，効率的な IV&V活動が可能となる．ただし，

観点ごとの検出不具合は必ずしも独立しているとは限

らず，効率的な観点を適切に選ぶ必要がある．不具合

検出観点が適切に選択されているかを調べるために，

各不具合検出観点についての検出傾向について分析を

行う．また，不具合検出観点はそれぞれある特定の種

類の不具合を検出することを目的としており，検出が

期待される不具合の種類と異なった種類の不具合を検

出することは検出効率の低下を招く可能性がある．そ

のため，実際に検出された不具合の種類と期待される

効果の不一致についても分析を行う．具体的な不具合

検出観点は以下のとおりである．
• Lessons Learnedの反映：システム仕様に規定

されている機能や性能，及びインタフェース仕様に，

過去の宇宙機プロジェクトで発生した事故や検出され

た不具合から得られた Lessons Learnedが網羅的に反

映されているかを評価する．主に宇宙機開発で用いら

れるボイジャーガリレオチェックリスト [15]を用いた

文書レビューや，タイミングチャートの状態遷移モデ

ルを用いたシミュレーションなどによって評価が行わ

れる．
• 上位文書整合性確認：評価対象成果物の上位の

成果物に記載される事柄が評価対象にも記載されてい

るか，その記述内容に矛盾がなく一致しているかにつ

いて評価する．手法としては，要件・構成管理ツール

である DOORS [16] を用いた文書レビューなどが行

われる．
• ハザード関連機能の識別：宇宙機の喪失といっ

た重大な障害にかかわるソフトウェア機能，及び障害

制御にかかわるソフトウェア機能が網羅的に識別され

ているか，またその機能の妥当性について評価を行

う．主に，FTA（Fault Tree Analysis）[17]や FMEA

（Failure Mode and Effects Analysis）[18] を用いた

文書レビューが行われる．
• インタフェースの妥当性確認：ソフトウェア間

2200



論文／不具合履歴に基づくソフトウェア IV&V 活動の定量的見える化手法

の入出力タイミングや送受信時におけるプロトコルの

妥当性，共通データの名称といったインタフェースに

関する評価を行う．手法としては主に文書レビューが

用いられるが，未定義のデータ受信といった想定外の

入力に対する処理についてはボイジャーガリレオチェッ

クリストが用いられる．
• その他：本ケーススタディでは，検出不具合数

が少なかった完全性評価，一貫性評価，タイミング評

価の三つの不具合検出観点を「その他」としてまとめ

た．完全性評価では，状態遷移の条件のすべての組合

せに対して遷移先の抜けについて評価を行う．一貫性

評価では一つの遷移条件に対して複数の遷移先が定

義されていないかを評価する．タイミング評価では，

データの送受信や割込みの処理などのタイミングに関

する評価を行う．いずれの観点も手法としては文書レ

ビューやモデル検査が用いられる．

4. 3. 2 分析観点 2：不具合検出手法

各不具合検出観点を達成するための不具合検出手法

としては，大きく分けて文書レビューとモデル検査の

2種類の手法が用いられている．文書レビューでは評

価対象成果物の上位の成果物や，チェックリストなど

の資料を用いて行われる．モデル検査としてはトレー

サビリティ解析ツールや状態遷移モデルの解析ツール

などが用いられる．JAXA における IV&V では，文

書レビューは成果物の評価に広く用いられているがモ

デル検査は比較的導入実績が浅く，その実施効果につ

いては不明な点が多い．各不具合検出手法がどのよう

な不具合を検出しているかを分析するために，各不具

合検出手法についての検出傾向について分析を行う．

4. 3. 3 分析観点 3：リスクの有無

IV&V活動では開発組織とは独立した組織が評価を

行うため，不具合検出履歴の中には開発者に対する確

認事項のような実際に修正を必要としない指摘も含ま

れる．本論文では，このような修正を必要としない指

摘をリスクなし不具合，修正を要する指摘をリスクあ

り不具合と呼ぶ．効率的な IV&Vの実施のためには，

より多くのリスクあり不具合を検出する必要がある．

IV&V活動の効率性を評価するために，リスクあり不

具合の検出傾向を分析する．

5. 結果と考察

5. 1 分析観点 1：不具合検出観点

不具合検出観点ごとの検出数を表 2 に，検出観点ご

との検出不具合の可視化結果を図 6 に示す．JAXAで

表 2 各不具合検出観点における不具合の検出数
Table 2 The number of detected defects in each

perspective.

不具合検出観点 # %

Lessons Learned の反映 14 32.6%

上位文書整合性確認 8 18.6%

ハザード関連機能の識別 9 20.9%

インタフェースの妥当性確認 6 14.0%

その他 6 14.0%

合計 43 100.0%

図 6 不具合検出観点ごとに集計された不具合の分布
Fig. 6 Classification of defects by detection perspective.

定義されている IV&Vガイドラインより抽出した，観

点ごとの検出が期待される不具合の種類を図 7 に示す．

この IV&Vガイドラインは JAXAで実施する IV&V

活動についての実施要綱が記載されており，IV&V活

動の実施体制や実施方法，評価観点や評価手法の概要

などが記述されている．図 6 と図 7 を比較をするこ

とで，期待される検出不具合と実際に検出された不具

合の傾向のずれを分析することが可能である．

観点「Lessons Learnedの反映」で検出された不具

合は Validationに関する不具合が 14個中 13個と多

く（以下，13/14のように表す），シナリオに関する

不具合も多く検出されている（12/14）．図 7 に示す

とおり Lessons Learnedの反映により検出が期待され

る不具合は，要求誤りや運用シナリオの矛盾といった

Validationとシナリオに関するものであり，実際に検

出された不具合とのずれは小さく，期待どおりの不具

合が適切に検出されていることが分かる．このことか

ら検出観点に沿った適切な IV&V活動が実施されてい

ると考えられる．

Lessons Learnedの反映と同様に，観点「上位文書

整合性確認」と「インタフェースの妥当性確認」につ

いても期待どおりの不具合が検出されており，適切に

評価が行われているといえる．

一方，観点「ハザード関連機能の識別」により検

出された不具合の約半数は，検出が期待されない

Verificationに関する不具合であった（4/9）．これら
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図 7 各不具合検出観点により検出が期待される不具合の
種類

Fig. 7 Assumed defect classification in each detection

perspective.

Verificationの不具合の内容について確認したところ，

データ名称の不整合といった検出目的からずれた不具

合が含まれていた（3/9）．評価を実施した順番にも依

存するが，これらの不具合はインタフェースの整合性

を確認する観点で検出されるべきである．例えばハ

ザード関連機能の識別を実施する前にインタフェース

に関する不具合検出観点が実施されていた場合，これ

はインタフェースの妥当性確認で見逃された不具合で

あるといえる．このような不具合検出観点からずれた

検出を分析し，IV&V実施プロセスに反映することで

効率的な IV&Vの実施が可能になると考えられる．

検出の数という面では，Lessons Learnedの反映と

ハザード関連機能の識別で多くの不具合が検出され

ており，二つの観点で全検出の約半数を占めている

（23/43）．このことから，分析対象のプロジェクトにお

いては多くの不具合を検出するという面では Lessons

Learnedの反映とハザード関連機能の識別の二つの観

点が有効であると考えられる．

不具合の種類についての検出網羅性という点では，

機能に関する不具合が他の種類の不具合と比べて少

なかった（機能：7，インタフェース：14，シナリオ：

22）．考えられる原因としては，インタフェースやシ

ナリオの不具合の検出と比較して，該当機能に関して

より深いドメイン知識が必要となる一方で，IV&V実

施組織は開発組織ではないことから，評価者のドメイ

ン知識が不足していた可能性がある．機能に関する不

具合を効果的に検出するためには，ドメイン知識の豊

富な技術者を IV&V 活動に参加させることが重要と

思われる．

5. 2 分析観点 2：不具合検出手法

検出された不具合を不具合検出手法ごとに集計した

分類結果を図 8 に，個々の検出手法の検出数を表 3 に

示す．評価手法としては主として文書レビューが用い

図 8 不具合検出手法ごとに集計された不具合の分布
Fig. 8 Classification of defects by detection

technique.

表 3 各不具合検出手法における不具合の検出数
Table 3 The number of detected defects in each

method.

不具合検出手法 # %

文書レビュー 38 88.4%

モデル検査 5 11.6%

合計 43 100.0%

られており，ほとんどの不具合は文書レビューにより

検出されている（38/43）．

モデル検査によって検出された不具合 5 個のうち，

3個が Validationに関するものであった．モデル検査

では，評価対象とする機能を有限状態機械としてモデ

ル化し，時相論理式を用いて数理的に検証する [19]た

め，本来は Verificationに関する不具合（遷移条件の

矛盾や抜け，上位成果物との矛盾など）を網羅的に発

見することが期待されている．一方で，要求や運用シ

ナリオなどの厳密に定義することができないものを

モデル化することは難しく，Validationに関する不具

合の発見は必ずしも期待されていない．本ケーススタ

ディにおいて，モデル検査により Validation の不具

合を多く検出していた原因としては，これらの不具合

が作成したモデルにより検出されたものではなく，モ

デル作成時に要求仕様書及び設計書を精読した際に，

レビュアーによってその矛盾や誤りを発見したもので

あったと考えられる．このことから，モデル検査では

作成したモデルによって Verificationに関する不具合

を発見できるのみならず，モデルの作成時においても

Validationに関する不具合が検出されるという副次的

な効果が期待できるといえる．

5. 3 分析観点 3：リスクの有無

検出された不具合をリスクの有無ごとに集計した分

類結果を図 9 に示す．リスクの有無ごとの検出数を

表 4 に示す．

リスクを含む不具合が多く存在していたのは Veri-
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図 9 リスクの有無ごとに集計された不具合の分布
Fig. 9 Risk presence/absence of each defect.

表 4 リスクの有無ごとの不具合の検出数
Table 4 The number of detected defects of risk pres-

ence/absence.

リスクの有無 # %

リスク有り 27 62.8%

リスク無し 16 37.2%

合計 43 100.0%

ficationかつインタフェースと Validationかつシナリ

オに関する不具合であった．リスクを含む不具合は実

際に修正を要する不具合のことであり，これらの種類

の不具合を適切に検出することが本対象システムにお

ける IV&V活動の効率化につながると考えられる．

一方で Verificationかつシナリオ（上段右）と Val-

idation かつインタフェース（下段中央）の不具合は

検出数が少なく，リスクを含む不具合が存在しない．

Verification かつシナリオについては，運用手順など

を想定して作成されるシナリオには上位の成果物が存

在しないため，不具合を検出することが難しく，また

検出されたとしてもリスクにつながるような不具合で

はなかったと考えられる．一方，Validationかつイン

タフェースについては，要求などの上位の仕様書にお

いては，インタフェースなどの具体的な仕様が記述さ

れていないため，不具合数が少なかったと考えられる．

つまり，これらの不具合はそもそも混入しにくくリス

クを含む可能性も低いため，他の不具合を重点的に検

出することで IV&V 活動の効率化につながると考え

られる．

不具合の機能的な種別ごとに見ると，リスクあり不

具合の割合はインタフェースが 57%（8/14），シナリ

オが 59%（13/22）とそれぞれ約半分を占めているが，

機能は 86%（6/7）であり，他の不具合の種類に比べ

てリスクあり不具合が多い．このことは，本 IV&V活

動の対象システムでは，機能に関する不具合が修正を

要する重要な不具合である場合が多かったことを示し

ている．分析対象 IV&V活動においては機能の不具合

を検出目的とする観点が含まれていないため，このよ

うな観点を加えることで IV&V 活動の効率化とソフ

トウェアの高信頼化につながる可能性がある．

5. 4 提案手法に対する考察

本節では 2.2 で述べた IV&V 活動の評価における

課題について考察する．

不具合の機能的な種別について，項目数の集約と独

立性の確保によりぶれの少ない分類が可能であるかを

確認するために，2名の大学院生を対象に提案分類方

法と従来 JAXAで用いられていた分類法（分類項目：

インタフェース，運用シナリオ，論理，タイミング，負

荷，データ）を用いて，筆者らの分類結果との比較実

験を行った．実験に用いたデータは本論文で利用した

43件の不具合データの中から機密情報を含む不具合 8

件を除いた 35 件の不具合データである．結果として

は，提案分類方法のぶれは平均 20%（7/35），従来手

法は平均 51%（18/35）であり，提案手法を用いるこ

とで分類者間のぶれを抑えることが可能であることが

明らかとなった．しかしながら，提案手法でもある程

度のぶれが存在した．これは，被験者が学生であり対

象システムに関するドメイン知識がないことによるも

のだと考えられるが，対象システムに関する共通認識

をもつ現場の作業者であれば，よりぶれを抑えつつ分

類できる可能性がある．付録の表 A.1に各分類者のぶ

れの詳細を示す．従来方法のぶれの傾向として，デー

タとインタフェースの間で分類結果の不一致が多く，

負荷やタイミングと運用シナリオの間でも多くの不一

致が存在した．一例として「負荷に起因する障害の対

策シナリオがない」という不具合に対しては，負荷と

運用シナリオのどちらかにぶれる傾向があった．これ

らの分類項目間は十分な独立性が確保できていない可

能性がある．

不具合の機能的な種別とは独立に，Verification

と Validation を分けて分類することで，本分析対

象 IV&V活動において，信頼性（Verification）と安

全性（Validation）に関する不具合の両方を検出でき

ていたことが確認できた．また，モデル検査では本来

想定していない Verificationの不具合の検出という副

次的な効果が得られることが分かった．Verificationと

Validation を区別せずに IV&V 活動の評価を行った

場合，検出不具合がどちらか一方に偏ってしまうケー

スを判断できず，適切に IV&V活動が実施されている

かを評価できない．すなわち，客観的に Verification
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と Validation の両面からのプロダクトの評価を実施

できるという IV&V の利点を十分に引き出せない可

能性がある．

また，これらの分類結果を可視化することにより，

IV&V活動で検出された不具合の定量的な「見える化」

が可能であることが確認できた．この見える化によっ

て，不具合検出状況の定量的な把握や，他の IV&V活

動や他の評価工程との検出傾向の比較が容易に行える

と考えられる．例えば，現行の IV&V活動における検

出状況と過去に実施された IV&V活動での検出傾向を

比較し，評価が不十分な点を洗い出すといった IV&V

活動の改善につながることが期待できる．

ただし，本ケーススタディでは不具合の検出数のみ

に基づいて分析を行っており，不具合の質や重要度と

いう点については分析の対象外とした点に注意された

い．JAXA における IV&V 活動では重要度の低い不

具合を多数見つけるよりも，極めて重要度の高い不具

合 1個を発見する方が有用であるとされている．これ

ら不具合の重要度についても提示可能なように提案手

法の拡張を行うことは今後の課題である．

6. む す び

本論文では IV&V活動の評価手法の提案と，JAXA

において実施された IV&V 活動を用いたケーススタ

ディを行った．ケーススタディでは提案手法を用いて

不具合を分類し，分類結果を不具合検出観点，不具合

検出手法，リスクの有無の三つの観点から分析を行っ

た．その結果，提案手法について以下のような知見が

得られた．
• 分類項目の少なさと独立性の確保により，ぶれ

の少ない機能的な種別が可能である．
• 機能的な種別とは別に Verification と Valida-

tionを区別することで，信頼性と安全性の両面からの

評価が可能である．
• IV&V活動により検出された不具合の，定量的

な見える化が可能である．

またケーススタディの題材となった JAXA におけ

る IV&V活動に関して，次のような評価結果を得るこ

とができた．
• 検出観点「ハザード関連機能の識別」において，

検出が期待されないインタフェースに関する不具合が

検出されていた．このような検出目的からずれた不具

合を分析し，IV&V 実施プロセスに反映することで

IV&V活動の改善につながると考えられる．

• 不具合検出手法としてモデル検査を用いること

で，モデルそのものによる Verificationの不具合の検

出のみならず，モデルの作成時においても Validation

の不具合が検出されるという副次的な効果があった．
• 機能に関する不具合は重要な（修正を要する）

不具合である割合が高かった．この不具合を検出可能

な不具合検出観点と不具合検出手法の組合せを重点的

に実施することが望まれる．

なお，本論文ではケーススタディの対象として，ソ

フトウェア要求分析フェーズの成果物を対象に実施さ

れたある一つの IV&V活動のみを扱った点に注意され

たい．IV&V活動による検出不具合の網羅性や効率性

についての議論を行うためには過去の検出傾向との比

較が必須であり，他の開発工程や他のプロジェクトと

の比較を行うことは今後の課題である．
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付 録

表 A· 1 筆者らの分類結果との不一致（ぶれ）の個数
Table A· 1 The number of differences with our

classification result.

被験者 A 被験者 B 平均
提案分類法 5 (14%) 9 (26%) 7 (20%)

従来手法 17 (49%) 19 (54%) 18 (51%)
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